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Deadlock

Conjunto de processos bloqueados impedidos progredir



Modelo: grafo de alocacao de recursos



Modelo: grafo de alocacao de recursos

® Processo

e Recurso com quatro instancias

e Pirequisita instancia de Rj, aresta saida do processo (esquerda)
e Pidetém uma instancia de Rj, aresta de entrada no processo (direita)
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Exemplo: Apenas 1 recurso de cada tipo
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Ciclos e Deadlocks

e Se nado ha ciclos do grafo » nao ha deadlock

e Se ha ciclos no grafo
e Se recursos so tém uma instancia » deadlock
e Se recursos tém multiplas instancias = possivel deadlock
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Deteccao de deadlock quando

recursos tém multiplas instancias

R

o

R4

N
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P3 Solicita R3

R4

N
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Deadlock?!

R4

N
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Temos o Ciclo

R2

R4

N
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Deadlock?!

Sim. Ninguém consegue fazer mais nada

R2

R4
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E se tiver mais recursos R27?

R3

R4

N
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E se tiver mais recursos R27?
Ainda temos ciclo

R2

R4

N
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Porém, P2 consegue um recurso

R3

R4

N
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P2 pode liberar recursos

R4

N
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Vida Continua

R4
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Vida Continua

R4
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[V ou F] Se todas as instancias de todos 0s recursos
estiverem ocupadas e tivermos ciclo » Deadlock?
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[Contra Exemplo] Caso sem deadlock quando
recursos tém multiplas instancias.

\Rs

\0
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[Contra Exemplo] Caso sem deadlock quando
recursos tém multiplas instancias.

.
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[Contra Exemplo] Caso sem deadlock quando
recursos tém multiplas instancias.

.
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[Contra Exemplo] Caso sem deadlock quando
recursos tém multiplas instancias.

R3

O

-
4 esta de boa
2 esta de boa

\0
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Vida Continua

Ei
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Vida Continua

N
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Vida Continua
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Condicdes necessarias

1. Exclusao mutua
a. Lembrar de sincronizacao
b. Apenas 1processo por vez na regido critica

2. Posse e espera
a. Todos os processos envolvidos estdao esperando algum recurso
b. N4&o existem recursos livres para 0s processos em espera
i. Alguém tem posse deles
c. No exemplo anterior, P2 e P4 ndo esperavam por nada

3. Nao preempcao do recurso
a. Nao temos como liberar um recurso na marra

4. Espera circular 33
D



Formas de lidar com deadlock

e Prevenir, por construcdo, que deadlocks acontecam
e Impedir deadlocks antes que ocorram
e Detectar e corrigir deadlocks quando acontecerem

e [gnorar deadlocks
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Prevencao de deadlocks




Prevencao de deadlocks

Impedir que alguma das condicdes necessarias ocorra:

Exclusao mutua

Posse e espera

Nao preempcao do recurso
Espera circular

H W N
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1.

Eliminar exclusao mutua
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1.

Eliminar exclusao mutua

N&o é uma opcao, sorry.
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2. Eliminar posse e espera

Impedir que processos requisitem recursos aos poucos
e Pedir todos recursos de uma vez
e Liberar todos os recursos antes de pedir novos

Pode levar a baixa utilizacdo dos recursos ou inanicao
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2. Eliminar posse e espera

Impedir que processos requisitem recursos aos poucos
e Pedir todos recursos de uma vez
e Liberar todos os recursos antes de pedir novos

Pode levar a baixa utilizacdo dos recursos ou inanicao

Solucao do Garcom nos Filosofos
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3. Preemptar recursos

Permitir que o sistema recupere recurso alocado a um processo “a forca”
e Quando um processo tentar alocar um recurso € ndo conseguir ele libera os

recursos que havia alocado
o Recursos liberados entram na lista de requisicdo do processo

Aplicavel a recursos cujo estado pode ser facilmente restaurado
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3. Preemptar recursos

Permitir que o sistema recupere recurso alocado a um processo “a forca”
e Quando um processo tentar alocar um recurso € ndo conseguir ele libera os

recursos que havia alocado
o Recursos liberados entram na lista de requisicdo do processo

Aplicavel a recursos cujo estado pode ser facilmente restaurado

Se um deadlock estad sendo causado por um processo tentando imprimir, podemos
preemptar o mesmo. O usuario vai ver que nao imprimiu e tentara novamente.
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4. Eliminar espera circular

Definir uma ordem total para os recursos disponiveis
e (Cada processo deve requisitar recursos em ordem crescente
e Impede formacdo de ciclo no grafo

R1 R2 R3 R4 R5 R6




4. Eliminar espera circular

void xfer(Account from, Account to, double amount) {
Mutex ml, m2;
ml = getlock(from);
m2 = getlock(to);
wait(ml);
wait(m2);
withdraw(from, amount);
deposit(to, amount);
signal(m2);
signal(ml);
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4. Eliminar espera circular

void xfer(Account from, Account to, double amount) {

Mutex ml, m2;

ml = getlock(from);

m2 = getlock(to);
wait(ml);

wait(m2);
withdraw(from, amount);
deposit(to, amount);
signal(m2);

signal(ml);

// Bob no Caixa Eletroénico
xfer(accountBob, accountJane, amountA)

// Ao mesmo tempo, Jane no Banco SO
xfer(accountJane, accountBob, amountB)
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4. Eliminar espera circular

void xfer(Account from, Account to, double amount) {
Mutex ml, m2;
if (from.ID < to.ID) {

ml = getlock(from);
m2 = getlock(to);

}

else {

ml = getlock(to);

m2 = getlock(from);
}
wait(ml);
wait(m2);
withdraw(from, amount);
deposit(to, amount);
signal(m2);

signal(ml);
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E se tivermos + de 2 recursos?
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Impedimento de deadlocks




Estado seguro vs deadlocks

deadlock

unsafe

ﬁ
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Impedimento de deadlocks

e Cada processo declara necessidade maxima de recursos
e Avaliar dinamicamente cada alocacao

Alocacdao é feita para garantir que ndo havera espera circular
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Requisitos do sistema

o Pi pode esperar o término de outros processos
o Mesmo se os recursos estiverem disponiveis

e Quando Pitermina, ele libera todos os recursos
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Estado seguro

Informalmente: os recursos que cada Pi pode requisitar ndo excedem a soma do
que esta disponivel mais o que serd liberado por outros processos

Formalmente: é necessario existir uma sequéncia de término dos processos
assumindo que cada processo pode requisitar até sua necessidade maxima
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Estado seguro - exemplo

12 acionadores de fita (recursos), 3 processos

P1 P2 P3
Necessidade maxima 10 4 9
Necessidade atual 5 2 2
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Algoritmo do grafo de alocacao de recursos

Valido quando recursos tém apenas uma instancia

Aresta de requisicao Pi » Rj (tracejada)
e Indica que processo Pi pode requisitar Rj
e Declaradas a priori

Antes de atender uma requisicao, verificar se cria um ciclo
e Se criar ciclo (com arestas sdlidas e tracejadas) o estado seria inseguro
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Exemplo

R1

R2
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Exemplo

R1

R2
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Algoritmo do banqueiro

Aplicavel a recursos com multiplas instancias

Para N processos e M tipos de recursos, mantemos as seguintes variaveis:

disponivel[m]: numero de instancias disponiveis de cada recurso
max[n][m]: demanda maxima de cada processo

alocacao[n][m]: alocacdo dos recursos entre 0s processos
necessidade[n][m]: quando cada processo ainda pode requisitar
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Algoritmo do banqueiro

inicializacao: #Assumindo que as matrizes sao globais
acessivel = disponivel

término[n] = [0 para todos os processos]
verifica():
estado_mudou = True
while estado_mudou:
estado_mudou = False
para cada processo i de 0 a N-1:

se termino[i] == 0 e all(necessidade[i] < acessivel[i]):
libera(i)
estado_mudou = True
final()
libera(i):

acessivel += alocacdo[1i]
termino[i] = 1

final():
seguro = min(término)



Algoritmo do banqueiro

Ainda nao sabemos se o processo pode terminar
acessivel = disponivel all — verifica se tudo é true no vetor _
término[n] = [0 para todos os processos] Porém, se tem recursos recursos para terminar

verifica(): - Mudar estado
estado_mudou = True
while estado_mudou:

estado_mudou = False
para cada processo i de 0 a N-1:

inicializacdo():

se termino[i] == 0 e all(necessidade[i] < acessivel[i]):
libera(i)
estado_mudou = True
final()
libera(i):

acessivel += alocacdo[1i]
termino[i] = 1
final():
seguro = min(término) s



Algoritmo do banqueiro

inicializacio(): - Como O processo pode terminar
acessivel = disponivel - le_eramos os recursos (eventually)
término[n] = [0 para todos os processos] - Mais chances para os outros
verifica():

estado_mudou = True
while estado_mudou:
estado_mudou = False
para cada processo i de 0 a N-1:
se termino[i] ==
libera(i)
estado_mudou = True

0 e all(necessidade[1] < acessivel[l]):

final()

libera(i):
acessivel += alocacdo[1i]
termino[i] = 1

final():

seguro = min(término)



Algoritmo do banqueiro

inicializac3o(): - Se algum 0, entao alguém nao termina
acessivel = disponivel - Unsafe!
término[n] = [0 para todos os processos]

verifica():

estado_mudou = True
while estado_mudou:
estado_mudou = False
para cada processo i de 0 a N-1:

se termino[i] == 0 e all(necessidade[i] < acessivel[i]):
libera(i)
estado_mudou = True
final()
libera(i):

acessivel += alocacdo[1i]
termino[i] = 1

final():
seguro = min(término)
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Usando o algoritmo do banqueiro

processo n envia solicitacado[m]: #Podemos fazer miltiplos ao mesmo tempo
se solicitacdo > necessidade[n]: ERRO
se solicitacdo > disponivel: AGUARDA
"aloca" recursos para satisfazer solicitacao #Como a vida seria com essa alocacdo?

se estado é seguro: ALOCADO #Roda algoritmo do banqueiro
caso contrario: AGUARDA
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Banqueiro Exemplo

Disponivel
R1 R2
H H R1 R2 | R3 | R4
5 1 1 0 3

R3 R4

\jD/ SD

- Total podemos ver na figura
- Assumindo Max = Total (todo mundo pode pedir tudo)

P1
P2

P3

P1
P2

P3

Alocacgao

R1 R2 | R3
0 1 0
1 0 1
0 0 1

Necessidade

R1 R2 | R3

R4

R4
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Rodando o While Alocagéo

R1 R2 | RS3
Disponivel
= R2 P1 0 1 0
[] ] R1 | R2 | R3 R4
N P2 | 1 | 0 1

v 1 1 0 3
\ P30 0 1
0 Acessivel

R1 R2 | R3 | R4
R4 R1 R2 | R3

Necessidade

1 1 0 3
1 P10 | 0 |1
O

P2 1 0 0

P1 P 0 | 0 0
se termino[i] == 0 e all(necessidade[i] < acessivel[i])

R4

R4
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P1 nao entra no IF

Disponivel
RA1 R2
H H R1 R2 | R3 | R4
v Q\ 1 1 0 3
Acessivel
R1 R2 R3 R4
1 1 0 3
o
B
P1
se termino[i] == 0 e all(necessidade[i] < acessivel[1l])

FALSE

P1
P2

P3

P1

P2

R1

Alocacgao

R2

R3

Necessidade

R1

R2

R3

R4

R4
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P2 O K Alocacgao

R1T | R2 | R3
Disponivel
R1 R2 P1 | 0 1 0
H H R1 R2 | R3 | R4
[ P2 1 0 1

v 1 1 0 3
\ P3 0 0 1
0 Acessivel

R1 R2 | R3 | R4
R4 R1 R2 | R3

Necessidade

1 1 1 | 3
4 BE Pt 0 0 1
B
P2 P2 1 0 0
se termino[i] == 0 e all(necessidade[i] < acessivel[i])
TRUE P3 0 0 0

acessivel[i] += alocacao[1i]
termino[i] += 1



P3 OK. Voltamos no While

Disponivel
RA1 R2
H H R1 R2 | R3 | R4
v Q\ 1 1 0 3
0 Acessivel
| R1 | R2 R3 R4
1 1 2 3
o
B
P3
se termino[i] == 0 e all(necessidade[i] < acessivel[i])

TRUE
acessivel[i] += alocacao[1i]
termino[i] += 1

P1
P2

P3

P1
P2

P3

R1

Alocacgao

R2

R3

Necessidade

R1

R2

R3

R4

R4
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P1 OK Agoral Alocagao

R1T | R2 | R3
Disponivel
R1 R2 P1 | 0 1 0
H H R1 R2 | R3 | R4
[ P2 1 0 1

v 1 1 0 3
*,u \\\\ P3 0 0 1
0 Acessivel

R1 R2 | R3 | R4
R4 R1 R2 | R3

Necessidade

1 1 2 3
4 BE Pt 0 0 1
B
P1 P2 1 0 0
se termino[i] == 0 e all(necessidade[i] < acessivel[i])
TRUE P3 0 0 0

acessivel[i] += alocacao[1i]
termino[i] += 1



Alocacgao

Fim (apds receber recursos)

R1 R2 | R3
Disponivel
R1 R2 P1 | 0 1 0
H R1 R2 ' R3 | R4
R [ P2 1 0 1

0 1 0 1
\ P3 0 0 1

Necessidade

R3 R4 R1 R2 | R3

R m

P2

P3



Outra Rodada Alocagéo

0 1 0 1

R1 R2 | RS3
Disponivel
= R2 P1 0 1 0
B R1 R2 | R3 | R4
D\ A m P2 1 0 | 1

P3 0 0 1

Acessivel

Necessidade
R1 R2 R3 R4

R4 R1 R2 | R3

R3
1 1
\D{ [ 0 0

P1 0 0 0

P2 0 1 0

P3 1 0 0
P1 ndo entra na brincadeira. Nao requisitou nada



Outra Rodada Alocagéo

R1 R2 | R3
Disponivel
R1 R2 P1 | 0 1 0
l R1 R2 ' R3 | R4
‘ R ‘ [ P2 1 0 1

0 1 0 1
P3 0 0 1

Acessivel

Necessidade
R1 R2 R3 R4

R3 R4 1 1 . 1 R1 R2 R3
o O
{ P1 0 0 0
N
P2 P2 0 1 0
se termino[i] == 0 e all(necessidade[i] < acessivel[i])
TRUE P3 1 0 0

acessivel[i] += alocacao[1i]
termino[i] += 1



Outra Rodada Alocagéo

R1 R2 | R3
Disponivel
R1 R2 P1 | 0 1 0
l R1 R2 ' R3 | R4
‘ R ‘ [ P2 1 0 1

0 1 0 1
P3 0 0 1

Acessivel

Necessidade
R1 R2 R3 R4

R3 R4 1 1 1 ) R1 R2 R3
o O
{ P1 0 0 0
N
P3 P2 0 1 0
se termino[i] == 0 e all(necessidade[i] < acessivel[i])
TRUE P3 1 0 0

acessivel[i] += alocacao[1i]
termino[i] += 1



Outra Rodada Alocagéo

0 1 0 1

R1 R2 | RS3
Disponivel
= R2 P1 0 1 0
B R1 R2 | R3 | R4
D\ A m P2 1 0 | 1

P3 0 0 1

Acessivel

Necessidade
R1 R2 R3 R4

R3 R4 1 1 1 ) R1 R2 R3
o O
{ P1 0 0 0
N
P2 0 1 0
Temos um possivel laco mas estamos seguro! P3 1 0 0

R2 suficiente!



Caso com Deadlock

Ninguém entra no IF

Seguro

(@)

Falsell

R4

N
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Deteccao de deadlocks




Deteccao de deadlocks

Deixa o sistema entrar o deadlock
Detectar o deadlock (semelhante ao algoritmo de impedimento)

Defina um esquema de recuperacao
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Deteccao de deadlock quando recursos
tém apenas uma instancia

Detecdo de ciclo em grafos O(n?)
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Deteccao de deadlock quando recursos
tém multiplas instancias

Algoritmo semelhante ao algoritmo do banqueiro

Para N processos e M tipos de recursos, mantemos as seguintes variaveis:

e disponivellm]: numero de instancias disponiveis de cada recurso
e alocacao[n][m]: alocacdo dos recursos entre 0s processos
e solicitacdo[n][m]: quando cada processo requisitou
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Deteccao de deadlock quando recursos tém
multiplas instancias

inicializacao: #Assumindo que as matrizes sao globais
acessivel = disponivel
término[n] = [0 para todos os processos]
verifica():
estado_mudou = False
while estado_mudou:
estado_mudou = False
para cada processo i1 de 0 a N-1:

se termino[i] == 0 e all(necessidade[i] < acessivel[i]):
libera(i)
estado_mudou = True
final()
libera(i):
acessivel += alocacdo[1i]
termino[i] = 1
final():

deadlock = min(término) == 0 #Alguém ndo finaliza 79



Aplicacao do algoritmo de deteccao

Quao frequentes sao deadlocks
Quantidade de processos envolvidos
Tempo de espera

Sobrecarga
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Resolucao de deadlocks

E preciso quebrar a dependéncia circular entre os processos
Abortar um ou mais processos: terminacao abrupta e estado inconsistente
Preempcao de recursos: restauracdao de estado prévio

Decisdes de projeto:
e Qual processo cancelar?
e Redistribuicdo dos recursos?
e |nanicao
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Casos de Uso
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Casos de Uso

o 777
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Casos de Uso

o 777

o Realmente ndao conheco SO moderno que utiliza os algoritmos acima

o Melhor fazer c6digo que ndo entra em deadlock
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Casos de Uso

o 777

o Realmente ndao conheco SO moderno que utiliza os algoritmos acima

o Melhor fazer c6digo que ndo entra em deadlock

e De qualquer forma
o Conhecimento util para teste e desenvolvimento de sistemas
m https://github.com/sasha-s/go-deadlock
m https://github.com/golang/go/issues/13759
m https://www.yourkit.com/docs/java/help/deadlocks.jsp
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